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このアプリケーションは、暗号化されたファイル名を復号化せずに検索できるも
のである。つまり、復号化の時間を省けるという利点がある。また、アプリケー
ションがファイル名の検索を行うときは、秘密鍵を使用して検索する。つまり、
秘密鍵を他人に知られない限り、他人は検索することができない。

ペアリングは、双線形性という特性を持っている。この特性は、任意のxとyに対し
てe(xg,yg) = e(g,xyg)となることである。その結果、ハッシュ値のgとg'が等しけ
れば、上の等式が成り立つということになる。このとき、暗号化されたファイル名
と検索のファイル名が一致するということになる。ここでは、ペアリングをハッシ
ュ化して、ハッシュ値hとh'を求めている。この場合、ｈとh'が等しければ、暗号化
されたファイル名と検索のファイル名が一致しているということになる。
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まずAさんは、自分の秘密鍵 s と公開鍵（P,sP）を生成する。
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秘密鍵S=S'ならば、
検索できて、

ファイル名W=W'となるとき、

G=G'となり、上式が成り立つ。
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